
newnormal au nextnormal 
Depuis la crise sanitaire un nouveau rapport au monde émerge

Pluslocal, Plus numérique, Plus green 

Mais moins Sécurisé Digitalement parlant
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Cybersécurité & Cybercriminalité

ÅCyber dΩƻǊƛƎƛƴŜ grecKubernêtikêsignifiant« gouvernail»

ÅCybersécurité : 
ÅEnsemble des moyens utilisés pour assurer la sécurité des systèmes et des 

données informatiques d'un État, d'une entrepriseΣ ŘŜ ǇŜǊǎƻƴƴŜΦ /ΩŜǎǘ 
aussi un ensemble de lois, politiques, outils, dispositifs, concepts et 
mécanismes de sécurité, de gestion des risques, formations, bonnes 
pratiques et technologies qui peuvent être utilisés pour protéger

ÅLacybersécuritédoit permettrededéjouerlesattaques

ÅCybercriminalité : 
ÅToutes ƛƴŦǊŀŎǘƛƻƴǎ ǇŞƴŀƭŜǎ ǘŜƴǘŞŜǎ ƻǳ ŎƻƳƳƛǎŜǎ Ł ƭΩŜƴŎƻƴǘǊŜ ƻǳ ŀǳ ƳƻȅŜƴ 
ŘΩǳƴ ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴ Ŝǘ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ςprincipalement 
internet

ÅEcosystèmetrèscomplexeou seretrouvedenombreuxacteursallantdu
LoupSolitaireàdesorganisations étatiques voire des groupes de 
terroristes

https://fr.wikipedia.org/wiki/Grec_ancien


Ecosystème 
complexe en 
France pour 
limiter les 
risques et 
contrer les 
assaillants



Å76 % des dirigeants d'ETI déclarent avoir subi au moins une incidence cyber en 
2019
Å90 % des entreprises françaises ont été victimes de cyber-attaques en 1 an
Å12 % des entreprises ont connu des attaques par rançongiciel
Å80 % des entreprises françaises n'ont pas de plan de réponse aux incidents 

robustes
Å86 % des entreprises sondées n'ont toujours pas souscrit de contrat cyber-

assurance
Å+ de 1 100 victimes d'attaques par rançongiciel en France depuis début 2020 (dont 

26 % de particuliers)
Å5 200 milliards de dollars : coût de la cybercriminalité, estimé par l'ONU, pour 

l'économie mondiale entre 2020 et 2025
ÅIndustries les plus attaquées en 2020 :
ÅBanques : 78%
ÅSanté : 73%
ÅGouvernement : 43%

L'état de la menace cyber en quelques chiffres

Source : CESIN



Quels sont les typologies dõattaquants

üLes Hackers (Hacktivistes)
Å Types : joueurs, Ideologues, Communaut®,  Lanceur dôalertes, 
Destructeurs dôimage / Notori®t®

Å Cibles : Gouvernement, Education, Médecine, Energie, 
Transport, Aerospatiale

üLes Cybercriminels
ÅTypes : Voleur (Appat du gain), 

ÅCibles : Finance, Commerce, Distribution

üLes Cyberterroristes
ÅTypes : Prosélytisme, Terroristes, Destructeur de données

ÅCibles : Défense, Gouvernement, Médias

üAttaquants issus dô®tats (APT ïEtats Nations) 
ÅTypes : Cyber-espionnage, Déstabilisation politique, sabotage

ÅCibles : Défense, Gouvernement, OIV Stratégiques

Mode opératoire
1. Pénétrer le réseau
2. Exécuter un code malveillant
3. Masquer ses positions
4. Accéder au bon niveau 
ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ

5. Récupérer les identifiants et môts
de passe

6. Rester indétectable
7. /ƻƳǇǊŜƴŘǊŜ ƭΩŞŎƻǎȅǎǘŝƳŜ {L
8. Se déplacer & analyser le SI
9. Collecter les informations 

pertinentes
10.Exfiltrer des données
11.Bloquer voire détruire des 

applications 

Nourriture Eau Santé
Humaine

Régalienne

Economique

Technologique

Etat Judiciaire Militaire

Energie Finance Transports

Industries Espace & rechercheAudiovisuel



Dark web / web clandestin / web caché

ÅContenu de réseaux superposés qui utilisent l'internet public, mais qui sont seulement 
accessibles via des logiciels, des configurations ou des protocoles spécifiques. 

ÅLes darknetshébergent le darkweb incluent des réseaux ami-à-ami de pair à pair, ainsi 
que de grands réseaux populaires tels que Freenet, I2Pet Tor, qui sont gérés par des 
organisations publiques et des individus.

ÅServices de TOR : + 76 000 sites (fin 2020)

ÅMoteur de recherche

ÅSites Commerciaux

Å{ƛǘŜǎ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴǎ όaŀƛƭΣ wŞǎŜŀǳȄΣ C!LΣ Χύ

ÅSites hébergeur Web

ÅSites Financiers

Å{ȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ

ÅSites de Publication

Å{ƛǘŜǎ ŘΩŀǊŎƘƛǾŀƎŜ

ÅPortails

ÅMediassociaux

ÅAssociations 

ÅΧ

ÅFreedom of the Press Foundation 

ÅLa Quadrature du Net 
ÅTelecomix



Rappel des types dõattaques Cyber durant les années 2010 

Source : Wikipedia



Rappel du contexte de souveraineté

Å[ΩŀŦŦŀƛǊŜ {ƴƻǿŘŜƴ Ŝƴ нлмо ŀ Ŧŀƛǘ ŀǇǇŀǊŀƛǘǊŜ ǳƴŜ 
ŘƛƳŜƴǎƛƻƴ  ŘΩƛƴǘŜƭƭƛƎŜƴŎŜ ŞŎƻƴƻƳƛǉǳŜ ƛƴǎƻǳǇœƻƴƴŞŜ 
ƧǳǎǉǳΩŀƭƻǊǎΦ

ÅLes programmes PRISM, Xkeyscore(NSA), Χ ǊŜƳƻƴǘŀƴǘ 
ǘƻǳǘŜǎ ŦƻǊƳŜǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ Ł ŎŜǊǘŀƛƴŜǎ ƛƴǎǘƛǘǳǘƛƻƴǎ ŘŜǎ 
US.

ÅLa signature du Patriot Act / Freedom Actet plus 
récemment le Cloud Act autorise les USA a accéder sur 
ǎƻƴ ǎƻƭ Ƴŀƛǎ ŀǳǎǎƛ ƴΩƛƳǇƻǊǘŜ ƻǳ ŀǳȄ ŘƻƴƴŞŜǎ ǊŞǎƛŘŜƴǘŜǎ 
au sein de sociétés américaines (GAFAM et autres).

Å5Ŝǎ ƛƴƛǘƛŀǘƛǾŜǎ ŎƻƳǇŀǊŀōƭŜǎ ǾŜƴŀƴǘ ŘΩŀǳǘǊŜǎ Şǘŀǘǎ 
internationaux 

Å[Ŝǎ ǊƛǎǉǳŜǎ ŘŜ ŎȅōŜǊŎǊƛƳƛƴŀƭƛǘŞǎ ŞǘŀǘƛǉǳŜǎ ƴΩƻƴǘ ŎŜǎǎŞ ŘŜ 
croître depuis plusieurs années avec les APT (Advanced 
Persistent Threat)Chinoise (10-18), Russe (28-29), Corée 
Nord (37-38), Iranienne (33-опύΣ  Χ

Lƭ ŘŜǾƛŜƴǘ ŘƻƴŎ ƛƴŘƛǎǇŜƴǎŀōƭŜ ŘΩŀƴǘƛŎƛǇŜǊ ƭŜǎ ǊƛǎǉǳŜǎ ǇƻǳǊ ƭŜǎ ƎǊŀƴŘŜǎ ŜƴǘǊŜǇǊƛǎŜǎ 
9ǳǊƻǇŞŜƴƴŜǎ ƻǳ ƛƴƴƻǾŀƴǘŜǎ ŀŦƛƴ ŘΩŞǾƛǘŜǊ ŘŜ ǇŜǊŘǊŜ ƭŜ ŎƻƴǘǊƾƭŜ



Démocratie
Les sources de la puissance 
américaine
par Jean -Claude Empereur
15/03/04

NSF (sciences), DARPA (défense), NASA (espace), NEOA (climat), NIH (santé), EPA (environnement) 
YYwΣ /!w[¸[9Σ ¢tDΣ t![!5Lb όŦƻƴŘǎ ŘΩƛƴǾŜǎǘƛǎǎŜƳŜƴǘ ƻǊƛŜƴǘŞǎ ǇƻǳǊ ǳƴŜ ƭŀǊƎŜ ǇŀǊǘ ǾŜǊǎ ƭŜǎ ŀŎǘƛǾƛǘŞǎ 
sensibles), IN-Q-TEL (filiale de la CIA).
Longhorn, Carnivore, Log-Life : exemples de logiciels tournés notamment vers le traitement ou 
ƭΩƛƴǘŞƎǊŀǘƛƻƴ ŘŜ ŘƻƴƴŞŜǎ ǎŜƴǎƛōƭŜǎΦ [Ŝ ǊŞǎŜŀǳ 9/I9[hb ǇƻǳǊǊŀƛǘ ŞƎŀƭŜƳŜƴǘ ŦƛƎǳǊŜǊ Ŝƴ ōƻƴƴŜ ǇƭŀŎŜ 
dans ce tableau.

But : Maitiriser les chaines 
technologiques, maintenir une avance 
technologique et combler des 
manques si nécessaires 
- Gemplus : Carte à puce,
- Alcatel : Telecom,
- Alsthom : Nucléaire,
- Technip : Pétrole,
- Ericsson : 5G,
- Χ 



Risques Cyber venant notamment des états

ÅUne APT - Advanced Persistent Threat cible généralement une 

organisation pour des motifs d'affaires ou un État pour des motifs 

politiques. 

ÅUne cinquantaine sont identifi®es provenant dôune douzaine dô®tats ils 

peuvent regrouper plusieurs milliers dóindividus (Hackers)

ÅUne APT exige un degré élevé de dissimulation sur une longue période 

de temps. Le but d'une telle attaque est de placer du code malveillant 

personnalisé sur un ou plusieurs ordinateurs pour effectuer des tâches 

spécifiques et rester inaperçu pendant la plus longue période possible. 

ÅLe terme est aussi utilisé pour désigner un groupe, comme un 

gouvernement, avec à la fois la capacité et l'intention de cibler, de façon 

persistante et efficace, une entité spécifique. 
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Liste des Hackers & APT recherchés par 
le FBI en 2020

Chine

ÅPLA Unit 61398 : APT1

ÅPLA Unit 61486 : APT2

ÅBuckeye : APT3

ÅRed Apollo : APT10

ÅCodoso Team : APT19

ÅWocao : APT20

ÅPLA Unit 78020 : APT30

ÅPeriscope Group : APT40

ÅDouble Dragon : APT41

Iran

ÅElfin Team : APT33

ÅHelix Kitten : APT34

ÅCharming Kitten : APT35

Corée du nord

ÅRicochet Chollima : APT37

Å Lazarus Group : APT38
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Russie

Å Fancy Bear : APT28

Å Cozy Bear : APT29

Å Voodoo Bear

Å Venomous Bear

United States

Å Equation Group

Uzbekistan

Å SandCat associated with the National Security 
Service 

Vietnam

Å OceanLotus : APT32


