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Depuis la crise sanitaire un nouveau rapport au monde émerge
Plus local, Plus numérique, Plus green
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Cybersécurité & Cybercriminalité

RECHERCHE

e Cyber d'origine grec Kubernétiké signifiant « gouvernail »

e Cybersécurité:

* Ensemble des moyens utilisés pour assurer la sécurité des systemes et des
données informatiques d'un Etat, d'une entreprise, de personne. C’est
aussi un ensemble de lois, politiques, outils, dispositifs, concepts et
mécanismes de sécurité, de gestion des risques, formations, bonnes
pratiques et technologies qui peuvent étre utilisés pour protéger

* Lacybersécurité doit permettre de déjouer les attagues

e Cybercriminalité:

* Toutes infractions pénales tentées ou commises a 'encontre ou au moyen o SYbercriminalite. prait
d’un systeme d’information et de communication— principalement smartphon Fraude'::o..
internet Fmegansomware'wa'ware
\ \ rancsNOtPetyasss
* Ecosystemetres complexe ou se retrouve de nombreux acteursallant du cybercrlmmahte
Loup Solitaire a des organisations étatiques voire des groupes de Rsrf:a',i.Wannacr
1 angongicie e
terroristes Wannacry IR @ N € O e

- Marchés noirs
riratageFaill @S
Internet des objets
Perte de données
Données


https://fr.wikipedia.org/wiki/Grec_ancien

Ecosysteme

complexe en

France pour
limiter les
risques et
contrer les
assaillants

Communauté publique cyber francaise

MINISTERF
DES ARMYES

DGA

Direction générale de
I'armement
(DGA)

La DGA est le maitre &’ ouvrage des
programmes d'armement. La DGA
Maitrise de lNinformation (DGA-MI)

est en charge de concevoir les armes

cybernetiques au profit du mini
des Armeées, que ce soit pour les
services de renseignement ou pour
les forces du COMCYBER

- de renseignements s'agissant des _”' DEFENSE
LN menaces et enjeux du secteur de la e Y portant atteinte au potentiel
ditonce R dustrie! vo s SECURITE v ae o JUSTICH
e Réserve opérationnelle économique, industried et
Teicoaies a RSC Tesacnags:is LBOSN de cyberdéfense sciontifique du pays. Document réalisé par Martial Le Guédard,
2018 % 2013 {RCD)* Département Risques & Crises

Commandement de
cyberdéfense
(COMCYBER)*

Pour Fexercice de ses
massions, le COMCYBER
dispose d’un état-maor

et 3 une autonte sur
uo
interarmees : CALID,

CASSI et CPROC

organismes

Le COMCYBER assure Ia
protection des systemes
d"information placés sous la
responsabilite du chef detat
-NEjor dés armees en sa
qualité d'autorité qualifiee
pour la securite des s
dinformation et 1a cond
de [a défense du mini

des Armees.

Au sein de |2 DRM, Je

emes Centre de recherche et

danalyse cyber concourt
a informer, eclairer,

rensegner les autorives
dans leurs decisions,

notamment relatives aux
opérations sur thédtres
externeurs.

Direction du renseignement
militaire
(DRM)

Direction du renseignement
et de la sécurité
de la Défense
Direction générale
de la sécurité extérieure

(DGSE)

*Primo-intervenants
en cas de crise majeure

de la Sécurité intérieure

DGSE et DRSD assurent eux-mémes
la protecton de leurs systemes
d'informations, &n plus de Jeurs activités

"CYBER

PREMIER
MINISTRI

Agence nationale de 13 sécurité des

systémes d'information { -*"*"’" - E
(ANSSI) k- J
Roles : anticipation, détection de la
MEnace, réponse aux inadents,
Opération de cyberdéfense ouverte 3
ce miveau, Sous-direction des
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L'état de la menace cyber en quelques chiffres

Cyberattaques : des
. | , . . . L. pertes colossales !
* 76 % des dirigeants d'ETI déclarent avoir subi au moins une incidence cyber en

2019 Ay TR
. . o 0 \

b o des entreprises trangaises ont ete victimes ae cyber-attaguesen 1 an s e
90 % des ent i t été victimes de cyber-att 1 1,15% 0. ==
* 12 % des entreprises ont connu des attaques par rancongiciel & |

* 80 % des entreprises francaises n'ont pas de plan de réponse aux incidents
robustes

* 86 % des entreprises sondées n'ont toujours pas souscrit de contrat cyber-
assurance i

* +de 1100 victimes d'attaques par rancongiciel en France depuis début 2020 (dont +925 %
26 % de particuliers)

e 5200 milliards de dollars : colt de la cybercriminalité, estimé par 'ONU, pour II'
I'économie mondiale entre 2020 et 2025

* Industriesles plus attaquéesen 2020:
* Banques: 78%

SIGNALEMENTS SIGNALEMENTS CYBER- ATTAQUES SUR
PLATEFORME FBI MALVEILLANCE COMPTES CLOUD

(1) (L] (1)

e Santé: 73% . i )
* Gouvernement: 43% & 2 &s
+350 % +400 % +630 %

Source : CESIN



Quels sont les typologies d’attaquants

> Les Hackers (Hacktivistes) Mode opératoire

1. Pénétrerleréseau
» Types : joueurs, Ideologues, Communauté, Lanceur d’alertes, 2. Exécuter un code malveillant
Destructeurs d’'image / Notoriété 3. Masquer ses positions
. . , . : 4. Accéder au bon niveau
* Cibles : Gouvernement, Education, Médecine, Energie, d’administration
Transport, Aerospatiale 5. Récupérer les identifiants et mots

de passe
6. Resterindétectable
7. Comprendrel’écosysteme SI
8. Sedéplacer & analyserle Sl
9. Collecter lesinformations

» Les Cybercriminels

» Types : Voleur (Appat du gain),
* Cibles : Finance, Commerce, Distribution

. pertinentes
» Les Cyberterroristes 10. Exfiltrer des données
« Types : Prosélytisme, Terroristes, Destructeur de données 11;3:;&‘;;:;2'” détruire des
* Cibles : Défense, Gouvernement, Médias
. g . S T e
» Attaquants issus d’'états (APT — Etats Nations) m—r—

» Types : Cyber-espionnage, Déstabilisation politique, sabotage
» Cibles : Déefense, Gouvernement, OIV Strategiques




Dark web / web clandestin / web caché

* Contenuderéseauxsuperposés qui utilisent l'internet public, mais qui sont seulement A Surface Web
accessibles via des logiciels, des configurations ou des protocoles spécifiques.

Anyone can view these sites

Pages can be indexed and aggregated by
search engines using keywords, URLs and
other content on the page.

* Les darknets hébergent le dark web incluent des réseaux ami-a-ami de pair a pair, ainsi f
gue de grands réseaux populaires tels que Freenet, I2P et Tor, qui sont gérés pardes '
organisations publiques et desindividus. Deep Web

« Services de TOR : + 76 000 sites (fin 2020) Sl S | some can view nesesee_

Legitimate Deep Web pages are often

* Moteurde recherche excluded from search engine indexing
(2] because they contain protected information.
* Sites Commerciaux =2 fh o] Examples: online bank accounts, healthcare
service portals, academic journals, secure

access databases

* Sites de communications (Mail, Réseaux, FAI, ...)

* Sites hébergeur Web

* Sites Financiers @ @ C

Anonymous Viewing these sites requires special tools

Pages are located in the deepest part of the Deep Web.

o Systé me d’ex P loitation Il?:gt;rso ;an only be accessed by special Web browsers
— ike TOR.

* Sites de Publication é h @ Pages are hidden, and activity is completely anonymous.
[ s B

* Sites d’archivage

: 7 N\

* Portails @

* Medias sociaux . , N/
Freedom of the Press Foundation

*La Quadrature du Net

* Associations “Telecomix mmm= FREEDOM OF THE

. . _ wmmm PRESS FOUNDATION



Rappel des types d’attaques Cyber durant les années 2010

VT-E

— 2000s

Major incidents

Groups

Individuals

Major vulnerabilities
publicly disclosed

Malware

2010
201
2012
2013
2014
2015

2016

2017
2018
2019

Advanced Persistent Threat

DED] -

Hacking in the 2010s [hide]
Timeline 20208 —
Operation Aurora - Australian cyberattacks - Operation ShadowMet - Operation Payback
DigiMotar - DMNSChanger - HBGary Federal - Operation AntiSec - Operation Tunisia - PlayStation - RSA SecurlD compromise
LinkedIn hack - Stratfor email leak - Operation High Roller
South Korea cyberattack - Snapchat hack - Cyberterrorism Attack of June 25 - 2013 Yahoo! data breach - Singapore cyberattacks
Anthem medical data breach - Operation Tovar - iCloud leaks of calebrity photos - 2014 JPMargan Chase data breach - Sony Pictures hack - Russian hacker password theft - 2014 Yahoo! data breach
Office of Personnel Management data breach - Hacking Team - Ashley Madison data breach - VTech data breach - Ukrainian Power Grid Cyberattack - SWIFT banking hack

Bangladesh Bank robbery - Hollywood Presbyterian Medical Center ransomware incident - Commission on Elections data breach - Democratic Mational Committee cyber attacks - Vietnam Airpornt Hacks - DCCC cyber attacks - Indian Bank data breaches - Surkov leaks
= Dyn cyberattack - Russian interference in the 2016 U.3. elections

2017 Macron e-mail leaks - WannaCry ransomware attack - Westminster cyberattack - Petya cyberattack (2017 cyberattacks on Ukraine) - Equifax data breach - Deloitte breach - Disqus breach
Trustico - Atlanta cyberattack - SingHealth data breach
Sri Lanka cyberattack - Baltimore ransomware attack - 2019 Bulgarian revenue agency hack
Hacktivism  Anonymous (associated events) - CyberBerkut - GNAA - Goatse Security - Lizard Squad - LulzRaft - LulzSec - Mew World Hackers - MullCrew - QurMine - PayPal 14 - RedHack - TeaMplisoM - UGNazi

Bureau 121 - Charming Kitten - Cozy Bear - Dark Basin - Elfin Team - Equation Group - Fancy Bear - Guccifer 2.0 - Hacking Team - Helix Kitten - Iranian Cyber Army - Lazarus Group (BlueMorOff) (AndAriel) - NSO Group - PLA Unit 61398 -
PLA Unit 61486 - PLATINUM - Pranknet - Red Apollo - Rocket Kitten - Syrian Electronic Army - Tailored Access Operations - The Shadow Brokers - Yemen Cyber Army

George Hotz - Guecifer - Jeremy Hammaond - Junaid Hussain - Kristoffer von Hassel - Mustafa Al-Bassam - MLT - Ryan Ackroyd - Sabu - Topiary - Track2 - The Jester - weev

Evercookie (2010) - iSeeYou (2013) - Heartbleed (2014) - Shellshock (2014) - POODLE (2014) - Rootpipe (2014) - Row hammer (2014) - JASBUG (2015) - Stagefright (2015) - DROWN (2016) - Badlock (2016) - Dirty COW (2016) - Cloudbleed (2017) - Broadcom Wi-Fi (2017) -
EternalBlue (2017) - DoublePulsar (2017) - Silent Bob is Silent (2017) - KRACK (2017) - ROCA vulnerability (2017) - BlueBorne (2017) - Meltdown (2018) - Spectre (2018) - EFAIL (2018) - Exactis (2018) - Speculative Store Bypass (2018) - Lazy FP State Restore (2018) - TLBleed

(2018)
2010
2011
2012
2013
2014
2015
2016
2017
2019

+ Sig3poof (2018) - Foreshadow (2018) - Microarchitectural Data Sampling (2019) - BlueKeep (2019) - Kr00k (2019)
Bad Rabbit - Stuxnet - SpyEye
Kelihos - Stars - Metulji botnet - Dugu - Alureon
Mahdi - Carna - Flame - FBI - Shamoon - Red October - Dexter
DarkSeoul - CryptoLocker
Careto - DarkHotel - Dugu 2.0 - FinFisher - Brambul - Gameover Zeus - Carbanak
Dridex - Rombertik - TeslaCrypt - Hidden Tear
Hitler - Petya (MotPetya) - KeRanger - Jigsaw - MEMZ - Pegasus - Mirai - X-Agent
LogicLocker - BrickerBot - Kirk - Rensenware ransomware - WannaCry - XafeCopy - Triton

Grum - Joanap - MetTraveler - MSA ANT catalog - R2D2 - Regin - Tinba - Titanium - Vault 7 - ZeroAccess botnet

Source : Wikipedia



Rappel du contexte de souveraineté

Relative lundiques e
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'affaire Snowden en 2013 a fait apparaitre une
dimension d’intelligence économique insoupgconnée
jusgu’alors.

0as

* Les programmes PRISM, Xkeyscore (NSA), ... remontant
toutes formes d’informations a certaines institutions des
US.

* Lasignature du Patriot Act / Freedom Act et plus
récemment le Cloud Act autorise les USA a accéder sur
son sol mais aussi n'importe ou aux données résidentes

au sein de sociétés américaines (GAFAM et autres). ‘ ¥ Google' cin ™, vl
e el . , , Gmail YaHoO! Lg’z ’ AOL % mail &
* Des initiatives comparables venant d’autres états

internationaux

* Lesrisques de cybercriminalités étatiques n‘ont cessé de
croitre depuis plusieurs années avec les APT (Advanced
Persistent Threat) Chinoise (10-18), Russe (28-29), Corée
Nord (37-38), Iranienne (33-34), ...
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Il devient donc indispensable d’anticiper les risques pour les grandes entreprises

Européennes ou innovantes afin d’éviter de perdre le controle



Démocratie

Les sources de la puissance
américaine

par Jean-Claude Empereur
15/03/04

But : Maitiriser les chaines
technologiques, maintenir une avance
technologique et combler des
manques si nécessaires

- Gemplus : Carte a puce,

- Alcatel : Telecom,

- Alsthom : Nucléaire,

- Technip : Pétrole,

- Ericsson : 5@,

NSF (sciences), DARPA (défense), NASA (espace), NEOA (climat), NIH (santé), EPA (environnement)
KKR, CARLYLE, TPG, PALADIN (fonds d’investissement orientés pour une large part vers les activités
sensibles), IN-Q-TEL (filiale de la CIA).

Longhorn, Carnivore, Log-Life : exemples de logiciels tournés notamment vers le traitement ou
I'intégration de données sensibles. Le réseau ECHELON pourrait également figurer en bonne place
dans ce tableau.



Risques Cyber venant notamment des états

Cover tracks

Une APT - Advanced Persistent Threat cible généralement une and remain

undetected

Exfiltrate
data

organisation pour des motifs d'affaires ou un Etat pour des motifs

olitiques. ! Commodit .
p CI S;:f;;ﬂ‘tn‘; . Threats v Buidion

Advanced
Persistent

Une cinquantaine sont identifiees provenant d’une douzaine d’états ils ~ ot Threat

and obtain i
credentials
peuvent regrouper plusieurs milliers d‘individus (Hackers) \/
Outbound
_ o o _ - s
Une APT exige un degré élevé de dissimulation sur une longue période M
Di

de temps. Le but d'une telle attaque est de placer du code malveillant

acquire tools

eployment

personnalisé sur un ou plusieurs ordinateurs pour effectuer des taches

spécifiques et rester inapercu pendant la plus longue période possible.

Le terme est aussi utilisé pour désigner un groupe, comme un
gouvernement, avec a la fois la capacité et l'intention de cibler, de facon
persistante et efficace, une entité spécifique.

page 11



Liste des Hackers & APT rechercheés par
le FBI en 2020

page 12

Chine

« PLAUnit 61398: APT1

« PLAUnit 61486:APT2

* Buckeye : APT3

« RedApollo: APT10

« CodosoTeam:APT19

« Wocao:APT20

« PLAUnit 78020: APT30
» Periscope Group: APT40
* Double Dragon : APT41
Iran

» Elfin Team: APT33

» Helix Kitten : APT34

* Charming Kitten : APT35
Coréedunord

* RicochetChollima : APT37

« Lazarus Group : APT38

Russie
 FancyBear: APT28
 Cozy Bear: APT29
* \Voodoo Bear

* Venomous Bear
United States

« Equation Group
Uzbekistan

« SandCatassociated with the National Security

Service
Vietnam
e QOceanlLotus: APT32



Rapport d’analyse d’attaques le 18 Mars 201

INFECTIONS / SECOND (95) LIVE ATTACKS (180095) BOTNETS (7) COUNTRIES (177)
1
y 2. Sality N/A 1 sality 162482 = India 21.11%
p 3. Sality PK Mardan 2. l Mobile 17671 B China 15.45%
, 4. Sality EG Cairo 3, Trojan 356 == Egypt 7.79%
-2 Sality BR N/A 4. Lokibot 56 == Iran, Islamic Republic of 5.19%
4 .
6. | Selity Y, N/A s. | aer a4 B= South Africa 3.22%
: 7 & Sality In N/A 6. Conficker 43 [ Algeria 3.21%
: \ / 8. Sality o i 7. Ramdo 43 Russian Federation 3.19%
1 - A f Sality N/A -
\ \ / ,9' D 5 Unknown 2.76%
e h — f | h i 1~ 110. Trojan Phorpiex GT N/A it 5. 56%
:55  @5:25 @5 18 15 22 25 38 3 a2 as :53-1- sality Us San Joca -~ y =
1. | sality RU N/A akistan 2.20%
) : o Nigeria 2.13%
Start Date: 2021/3/18 9:07:42 13. sality EG N/A e
End Date: 2021/3/18 17:25:52 Sality IN Bangalore &= Indonesia 2.04%

© 2019 - LookingGlass Cyber Solutions, Inc. - All Rights Reserved Leaflet | Botnet data © LookingGlass | Tiles © Esri & GIS User Community

* Analyse de lookingGlass pendant 8H20 a partir de 9HO7 : plus de 180 095 attaques répertoriée

e Surla durée on remarque que la majorité des attaques proviennentde :
* Russie
* Chine
e USA / Canada

* Jran
e Coréedunord
e Brésil



Cartographie des attaques du 9 Mars 2021
d’Arbor Networks
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Autre exemple d’état des attagues selon NORSE
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Exemple EMOTET

Emotet malware bancaire apparu en 2014 a évolué avec de nouveaux services de diffusion spam, de malware, chevaux de Troie.
Emotet est difficile a étre détecté parles outils anti-malware il est devenu polymorphe avecle temps.

En France, réapparitionen juillet 2020 avec des attaguesau Tribunal de Paris, Municipalité d’Orléans, 14 académies (Tours, Nantes,
Rennes, Amiens, Nancy, Strasbourg, Lyon, Grenoble, Montpellier, Toulouse, Aix-Marseille, Versailles, Paris et Créteil), Air France KLM
et la SSIl Humanis. Démantelement en Janvier / Février 2021 (EGREGOR en Ukraine)

f
d M

Emotet opened doors for:

In January 2021, law enforcement and judicial authorities
worldwide took down the Emotet botnet.

e | ~d ;@,

Participating law enforcement authorities:

Information Trojans Ransomware
: Netherlands (Politie) M Germany (Bundeskriminalamt) () France (Police Nationale) stealers
= l.iﬂ)_ugnia (!.iennos-hﬁnhannés o Canada (Royal Canadian % USA (Federal Bureau
policijos biuras) - Mounted Police) = of Investigation)
a2 : > = : . e -
:': UK (National Crime Agency) Ukraine (Hauionanbka noniyia Yxpaitiu)
| Started as a banking Trojan Always check your emails carefully
= EURTPOL ; in 2014, evolving over time. and watch out for:

It acted as a door opener for : . o
other computers, allowing p attachments or embedded links

: “WIA .  send
unauthorised access to A fFun SRROWN S5de)s;
other malware families.

It changed its code each time hesxies wahia sease of
it was called up. ﬂ :aenlt‘:’y;skhgemn 9

n som ng.
Unique way of infecting networks

by spreading the threat after cuiox ano | offers with a promise of reward

iy sress just o fo v nowl | that sounds 100 good to be true:
devices in the network.

Installation

The computer became
vulnerable and was offered
for hire to other criminals to
install other types of malware.



https://fr.malwarebytes.com/malware/

BULLETIN D'ALERTE DU CERT-FR

0Objet: Recrudescence d'activité Emotet en France

GESTION DU DOCUMENT

Référence CERTFR-2020-ALE-019

Titre Recrudescence d'activité Emotet en France
Date de la premiére version 07 septembre 2020

Date de la derniére version 09 février 2021

Source(s)

Piéce(s) jointe(s) Aucune(s)

‘Tableau 1: Gestion du document

Une gestion de version détaillée se trouve i la fin de ce document.

RISOUE(S)
[mise 4 jour du 22 septembre 2020]

L'ensemble des échantillons obtenus par 'ANSSI jusqu'a maintenant a permis de comparer ces derniers avec les listes de marqueurs en sources ouvertes référencés
dans la section "Moyens de détection relatifs 3 Emotet”.

La fiabilité de ces flux a été assurée et nous vous encourageons i les intégrer dans vos systémes de détection.
C i aux
frersion nale]
Depuis quelques jours, PANSSI un ciblage d prises et admini i fr par le code malveillant Emotet. 1l convient dy apporter une
attention particuliére car Emotet est désormais utilisé pour déposer d'autres codes malveillants susceptibles d'impacter fortement I'activité des victimes.

dations indiquées dans la version précédente de cette alerte, il n'est donc plus nécessaire de nous faire parvenir vos échantillons.

CARACTERISTIQUES DU CHEVAL DE TROIE EMOTET
Observé pour la premiére fois mi-2014 en tant que cheval de Troie bancaire, Emotet a évolué pour devenir un cheval de Troie

dulaire. Ses diffé Jul,

actuels lui permettent :

* de récupérer les mots de passe stockés sur un systéme ainsi que sur plusieurs navigateurs (Internet Explorer, Mozilla Firefox, Google Chrome, Safari, Opera)
et boites courriel (Microsoft Outlook, Windows Mail, Mozilla Thunderbird, Hotmail, Yahoo! Mail et Gmail) ;

# de dérober la liste de contacts, le contenu et les piéces jointes attachées i des courriels ;

® de se propager au sein du réseau infecté en tirant parti de vulnérabilités SMB ainsi que des mots de passe récupérés.
Le code malveillant est distribué par le botnet éponyme (lui-méme composé de trois groupements de serveurs différents Epoch 1, Epoch 2, Epoch 3, opérés par le
groupe cybercriminel TA542) au travers de campagnes massives de courriels d’hamegonnage, souvent parmi les plus volumineuses répertoriées. Ces courriels

d’hamegonnage contiennent généralement des piéces jointes Word ou PDF malveillantes, et plus rarement des URL pointant vers des sites compromis ou vers des
documents Word contenant des macros.

Ces campagnes d’attaques touchent tous types de secteurs d'activités i travers le monde.

EMOTET : LOADER DE CODES MALVEILLANTS TIERS

Depuis 2017, Emotet nlest plus utilisé en tant que cheval de Troie bancaire mais distribue, fréq au sein des

d’information qu'il infecte, des codes
malveillants opérés par des groupes d'attaquants qui sont clients de TAS542. Par exemple, les chevaux de Troie bancaires Qbot, Trickbot, IcedID, GootKit,
BokBot, Dridex et DoppelDridex peuvent étre distribués en tant que seconde charge utile, avec une prédominance en 2020 de Qbot et TrickBot.

En outre, ces derniers peuvent télécharger des rangongiciels au sein du systéme d'information compromis. Clest par exemple le cas de TrickBot auquel il arrive de
télécharger les rancongiciels Ryuk ou Conti.

Ainsi, la détection et le traitement au plus tot d'un événement de sécurité lié 2 Emotet peut prévenir de b types d*
avant le chiffrement.

dont celles par rancongiciel

RECRUDESCENCE DES CAMPAGNES D'ATTAQUE DURANT LE SECOND SEMESTRE 2020

Aprés une absence de cing mois, Emotet a refait surface en juillet 2020. Depuis, nombre de ses
détournement des fils de discussion des courriels (email thread hijackine technigue).

une technique de

s & =) T

Une fois la hoite courriel d'un employé de Tentité victime (ou la boite courriel générique de lentité elle-méme) compromise, le code malveillant Emotet exfiltre le
contenu de certains de ses courriels. Sur la base de ces derniers, les attaquants produisent des courriels d'hamegonnage prenant la forme d'une réponse i une chaine
de courriels échangés entre I'employé et des partenaires de lentité pour laquelle il travaille. I'objet légitime du courriel d’hamegonnage est alors précédé d'un ou
plusieurs « Re : », et le courriel lui-méme contient 'historique d'une discussion, voire méme des piéces jointes légitimes.

Ces courriels, d'apparence légitime, sont envoyés i des contacts de la victime, et plus particuliérement aux tierces parties de lentité (clients et prestataires

notamment) ayant participé au fil de discussion originel, afin d’accroitre leur crédibili

é auprés des desti

Outre cette technique, TA542 construit également des courriels d’hamegonnage sur la base d'informations récupérées lors de la compromission des boites courriel,
qu'il envoie aux listes de contact exfiltrées, ou usurpent plus simplement image dentités, victimes préalables d’Emotet ou non (sociétés de transport, de

télécommunication ou encore institutions financiéres).

Dans tous les cas, il apparait que les boites courriel compromises ne sont pas utilisées pour envoyer des courriels d’hamegonnage mais que ces derniers sont envoyés
depuis l'infrastructure des attaquants sur la base d'adresses courriel expéditrices souvent typosquattées.

La France représente une cible des campagnes récentes d’Emotet.
SOLUTION
MOVYENS DE DETECTION RELATIFS A EMOTET

Plusieurs flux existent des indi de co actualisés relatifs 4 Emotet, ce code faisant lobjet de nombreuses investigations dans les

P
secteurs public et privé. Parmi ces flux, his:/paste. cryptolaemus.com et fittns://feodotracker abuse. ch/browse/ représentent des sources fiables qu'il est recommandé d'intégrer
dans ses moyens de détection et de blocage.

A noter aussi :

Les chercheurs de Cryptolaemus fournissent notamment des expressions réguliéres permettant de détecter des liens utilisés dans les courriels malveillants. 1ls
sont disponibles dans les bulletins quotidiens de Iéquipe de chercheurs, dans le paragraphe « Link Regex Report ».
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/Win32 Trojan Ematet yara.

Emocheck, un outil créé par le CERT japonais, permet de détecter la présence du trojan Emotet sur une machine Windows. Emotet utilisant un
dictionnaire prédéfini pour le nom de ses processus, ce | vérifie si un en cours dexécution correspond i ce dictionnaire précis. Loutil

4

est disponible en source ouverte : httpsJ/github.com/JPCERTCC/EmOCheck.

RECOMMANDATIONS

Sensibiliser les utilisateurs 4 ne pas activer les macros dans les piéces jointes et i étre particuliérement attentifs aux courriels qu'ils regoivent et réduire l'exécution

des macros.
Limiter les accés Internet pour lensemble des agents & une liste blanche contrilée.

Déconnecter les machines compromises du réseau sans en supprimer les données.

De maniére générale, une suppression / un nettoyage par I'antivirus nest pas une garantie suff Seule la réinstallation de la hii
Teffacemnent de I'implant.

DOCUMENTATION

Cofense — avril 2019 (hitns-//cofense com/emotet-jang-switches-highly-customired-templates-utilizing-stoken-smail-content-victims<)

Malwarebytes — 2019 (htins.//www.malwarebytes com/emotet/)

JP CERT - décembre 2019 (hittps://www jpcerLor jp/english/at/2019/a1190044 fitm|

US-CERT — janvier 2020 (hitps//us-cert cisa pw/ncas/alerts/TA18-2014)

Bleeping Computer — juillet 2020 (ntps://www bleefingcomputer. com/news/security/ emotet-malware-now-Steals-your-email-aaChments 10-atiack-Comacts/)

Proofpoint — aoiit 2020 (htips://www proofpoint.com/us/blog/threat-insight/comprehensive-lnok-emotets-summer-220-retum)

GESTION DETAILLEE DU DOCUMENT
le 07 septembre 2020
Version initiale
le 22 septembre 2020

Mise i jour

le 22 septembre 2020
retrait de la mention sur la transmission des échantillons

le 09 février 2021
Cléture de l'alerte.

permet d'assurer



Effet COVID sur les Cyberattaques

INTERPOL

« Les C}'bc’rnm/fhitc’u;‘s, qui c.\'p[oitcnt la peur et
« Conséquences du COVID-19 sur la cybercriminalité réalisée par INTERPOL l'in{ccrritudc lices a ['ins{mbilitc de lavsituation :s‘ocialc
. s s et économique engendrée par le COVID-19, preparent
* changementdecible, les attaquesconcernant plus les grandes sociétés, gouvernements :
et infrastructures essentielles que les particuliers et les petites entreprises.
hd Télét ravail : M. Jurgen Stock, Secrétaire Général d’'INTERPOL
* Avecle déploiementrapide, parlesorganisations et les entreprises, de systemes Distribution of the key COVID-19 inflicted cyberthreats based
. , sy s . . . on member countries’ feedback
distantset de réseaux permettant le télétravail du personnel, les malfaiteurs exploitent
également desvulnérabilitésaccrues en matiere de sécurité pour dérober des données,
générer des profits et provoquer des perturbations.
* Surune périodede quatre mois (de janviera avril)

et JHUIIJ‘PHCJII !CIH'S LI[&‘[L']UCS C|f umn i"].-‘fhi?lf.’ U'(;|’5

préoccupant »

59%

36%

* quelgue 907 000 messages non sollicités, 737 incidents liés a des logiciels malveillants 22%

et 48 000 URL malveillantes—tous en rapportavecle COVID 19 — ont été détectés par 18%
I’un des partenaires d'INTERPOLappartenant au secteur privé.

V'S “~ -~ V'S

Malicious Malware/ Phishing/ Fake

domains Ransomware Scam/ news

Fraud
Procés Charlie . ,
Covid 19 1 er Confinement Polémique 2 eme Couvre Profiterd’une forme
en France (Masques, Gel, ...) Caricatures Confinement  Feux chaosliée 3 |a crise

- Oct19 | Nov19 | Dec19 |Janv20 | Fev20 | Mars20 | Avr20 Mai 20 | Juin20 | Juil20 | Aout20 | Sept20 | Oct20 | Nov20 | Dec20 | Janv21l | Fev21l | Mars 21 —
\ J
L) "

Attaques +400% Phishing +151% DDOS| 6 21 attaques t DESINFORMATION, CYBERATTAQUES ET CYBERMALVEILLANCE :
Hépital - Attaques o’ hépitaux Attaques « L’AUTRE GUERRE DU COVID 19 »
192 000 attaques WW

Hopitaux
de Rouen en 2020 Dax, Villefranche /

Constat Checkpoint - — :
. URL malveillantes Visioconf Saone
(Cisco)
354 sites + 2961 douteux




Risques liés au télétravail

e Leffet COVID a eu unimpact majeur sur :

* Le télétravail passage de 6% a 15% voire plus actuellement Evolution des attaquants
* Les risques Cyber en augmentationde + 300% « Commercialisation de leurs menaces
.. * Constitution d’Ecosysteme
* Avec une incidence sur les usages dattaquants
* Visioconférence : Teams, Zoom » Contextualisation des actions
* Faillesde sécurité, absence de chiffrement de bout en bout, visioconférences en > Industrialisation de F'activité
ligne multiplateforme, mode d’installation fantome, Ecoute clandestine, Analyse
1A
* URL malveillante impactant —Microsoft Teams, Google Meet, Zoom
e Usagede VPN:
* Saturationdes VPN, manque de résilience des reseaux, travail hors connexion
* Usagede l'internet personnel:
* Ralentissement débits, usage de connexion mobile, faille sécurité
* Usage des outils collaboratifs :
* Moinsseécurisés qu'au sein de I'entreprise, risque de phishingavecdes liens Impact Ransomware
malicieux - Impact estiméa + de 10 Md€
° Principaux risques -+ 365 % par rapporta 2019

* Phishing : Empécher l'acces des employés aux données de l'entreprise Impact Data Breaches

* DataBreach: S’introduiresurle réseau d’entreprise pour dérober des - 2953 violationsde données

données et exercer du chantage - 36 107 millions de données



A Poccasion de Ia COVID19 piratage de
donr,ees personnelles notamment de
santé

- Dans le domaines de la santé recemment les donnéesse
vendaiententre 50 et 300 Euros en France

Vérification du piratage de vos données
personnelles

* Pouralimenter les CRM, il est quasi systématique
gu’on vous demande d’ouvrir un compte client pour
avoir acces aux services proposeés par un site web :
vente en ligne, acces a de I'information gratuite,
réservation touristique...

Ces sites sont de plus en plus piratés parmi ceux qui
ont été impactés sur les 5 derniéres années :

* Yahoo (1 milliard de comptes piratés),
eBay (145 millions),
LinkedIn (117 millions),
Badoo (112 millions),
Dropbox (70 millions),
Marriott (52 millions)
Estée Lauder (440 millions), ...

* Les adresses emails et mots de passe associés se
vendent, s’échangent...

'“--have i been pwned?]

pwvned websites

Check if your email address is in a data breach

10,624,652,379

pwned acoounts

Largest breaches

Collection #1 accounts
Verifications.io accounts
Onliner Spambet accounts

Data Enrichment Exposure From
PDL Customer accounts

Exploit.In accounts
Anti Public Combo List accounts

River City Media Spam List
accounts

MySpace accounts
Wattpad accounts

MetEase accounts

113,998

Tiehoed
[P T

©x

MNurseryCam

@ Generate secure, unique passwords for every account | Leam mare at 1Password.com

199,730,234

paste accounts

Recently added breaches

Weleakinfo accounts

Liker accounts

Travel Oklahoma accounts

Gab accounts

Oxfam accounts

Ticketcounter accounts
SuperVPN & GeckoVPN accounts
Filmai.in accounts

NurseryCam accounts

People's Energy accounts



new normal au next normal

AVANT COVID PENDANT COVID APRES COVID

POLITIQUE * Gilet jaune, Lois, Brexit, Chine/US  Quoi qu’il en coute, Crise, dictature | |*+ de Souveraineté
ECONOMIE  Economie stable, faible croissance Sl - * R'_Che + ”,Che' FRILIERS A7 RIS
FINANCE _ * 3 confinements, secteurs sinistrés * Disparité accrue au plan mondial
* Dettea gerer * Dette monumentale, épargne * Relance, Gestion endettement ?
SOCIAL « Tendu conflit lois travail, ...  Chémage partiel, total * Dépdts de bilan !
ECOLOGIE * Pollution, convent® Citoyenne * Sensibilisation Cause du Virus * Green IT, Neutralité Carbone
, : " * Mortalité (100 000 en france) *Grands gagnants — ARN, innovat”®
*Réduction des crédits o o . . A
e *Crise : Masques/gel, Vaccination *Préparation autres pandémies
SANTE e Financement Labo/Startups (ARN) | |*Vaccination dans la durée

*Marasme médical, santé + rentable
*Modele Santé repensé

* Explosion des attaques Cyber
» Hopitaux, Labo attaqués en France

*RETEX Médical / Expert / Crise /
Rangons

TECHNOLOGIE

CYBERSECURITE

*Croissance significative numérique
*Bascule vers le Cloud (Doctrine)
*Télétravail : ~6%

*Croissance des attaques

* Attaques en majorité Hackers
*Cloud Act — ingérence d’état
JAttaques orchestrées, Virus

DeepWeb & DarkWeb tres présent

*Explosion du Numérique,
*Qutils collaboratifs généralisés

* Télétravail : ~18%

* \Vente et partage données santé

Failles de sécurité accrues
Explosion attaques Cyber (+300%
Perte de contrdle & souveraineté
* |dentificat® Facilitée (confinement)
* Engagement Cyber Fr (+ 1 Md)

*Suprématie accrue des GAFAM, ...

* Perte importante de données et
d’autonomie (datacrunching)

* Maintien d’'outils de télétravail

Risques d’amplification Cybe
2 Automatisat® des attaques
Amplificat®’ Amendes U
Attaques d’état + importantes
* Texte de loi en préparat®
* Mise en place Campus Cyber




Typologies d’attaques / virus et Perspectives

Aujourd’hui

DDoS : Attaque par Déni de service distribué

Malware : Attaque par Logiciel malveillant

* Ransomwares, Macro virus, virus polymorphes, Chevaux de troie, vers, Infection de fichiers /

Systemes, Bombes logiques, ...
MitM : Insertion dans communications entre client et serveur
Phishing : Hameconnage générique ou ciblé via Mail
Drive by Download : Téléchargement furtif
Password : Piratage de Mot de passe
Injection SQL : infection de site Web avec Bases de données
Cross-site scripting (XSS) : Corruption de navigateur cible, modification de site Web
Piratage réseau / Telecom : Ecoute clandestine (Passive/Active), réseau Wifi, ...
Cryptojacking : attaque cryptomonnaie
Objets connectés : attaques Capteurs / Actionneurs (IOT)
Attaques Internes : Via Clefs USB, composants loT connexions Wifi

Attaques Géopolitiques : via groupement de pirates (APT) orchestration d’un Mix
d’attaques a des fins politiques

Professionnalisation
des activités
Explosiondes
différentes typologies
d’attaques
Intelligence Artificielle
au profit des Hackers
Services SaaS
d’attaques

Dark Web +/+ puissant
Attaques d’état plus
imposantes et
orchestrées

Attaques objets
connectés



Tendances a 10 Ans de la cyberseécuriteé

Banalisation des terminaux (écran souple, pliable, virtuel, ...)
Réseaux fixe et mobile de +/+ rapides (FO, 5G/6G)
Explosion des données & applis (modéele agile)

Réalité augmentée

Secrets d’entreprises, Intelligence Economique

Informatique Quantique
Voiture autonome
Smart city

+ d’Intelligence Artificielle & Machine Learning

Normalisation & controle affaiblis par pression économique
Puissance de calcul utilisée pour casser chiffrement, mots de passe
Automatisation des Attaques (M2M)

Contenu de plus en plus dans le Cloud —attaque des CSP

Prolifération des Services SaaS (Cyber)

Informatique industrielle - Attaques des composants industriels

Parades & Ripostes

Mise en place de plateformes
intelligentes EDR/XDR anti Attaques

Consolidation des sources et
utilisationsde I'lA et du ML pour
une grande efficacité de parades

Formation des utilisateurs
(paranoia)

Mettre en place une gouvernance
plus simple et efficace

Coordination inter — Agence pour
anticiper et contrer les attaques

Emergence de protocole plus
sécuritaire, repenser le WWW

Rétablir une concurrence plus forte
de la part de I'Europe

Reprendre le Controle des
normalisations (sécurité)



Certification

Organisation oy
g ENISA Politique
R ANSSI c5
(" En mettanten Ecosysteme (secNumCloud)
Fr, UE .
HEEE U 2 & Cybet:( r UE) - Mettre en place les Alignement
2 systemique i Via dati d Européen face au
L PCA/ PRA - Cot\tramtes Certifications Appliquer les recomm:tnGa |on.s u c|ouz or oo
p 3 PME/PMI en aupres des OIV, Nationales et regles rapport Sauvain i
Equipe sensibilisantvia OSE Européennes sécuritaires Financement prog
RSSI & CISO L ANSSI y Cyber + 1IMd€
forte & - - [ GDPR ] i
\___feconnu€é /| Etre paranoiaque Justi
e N et vigilant ustice
Protéger son \ 4
entre;zri'se de 4 Protéger son ) -Act|.0n5 Fn Protéger nos
L Fextérieur ) entreprise de Commentles jus}tfl.ce — économies
I'intérieur (70% entreprises efficaces
des risques)
N\ J peuve'nt-ellois ‘ Sanctions vis-a- Démanteler ou mettre
Education se prepar'er _a vis des sous contrdle les
une pandemle fournisseurs de réseaux de cyber
Eduquer les Filiere numeérique PFS & Saa$ attaquants, ...
utilisateurs formation :
Cyber Economie
Faire de 2
Vintelligence | [ Eduquer les Ets — TQChnOIOgIe Stimuler le marché Initiative
Economique Forcer vers des Combler les trous )/ Cloud sécurisé Cloud Européen au majeure UE
L qualifications Ecosystéme fonctionnels physiquement Présence & travers de marchés (Bizz)
1o . Y contribution significatifs IPCEI Cloud
logiqguement & g
Construction \( ) strategiques g’q Normalisation
- APT \_. légalement
C X o
Cyber Zn France A [Concept PFS Cyber] Sécuriser les
4\ / bout en bout Outils sécuritaires (Antivirus, Firewall, Chiffremt, licornes / futures
Associations ) S Bount Nouvel internet KI\{IS, Videocopf, Protect’® terminaux’/ Ind_us / européennes
CESIN, CDSE, : g - y + sécurisé réseau / systéeme, IAM, Stockage, Détection
uropéen i , Identité él ique ...
CIGREF, ... U ) (solid, NewlP,..) | \_ risques, Identité électronique ...)




Existe-t-il un risque pandémique numeérique de

grande ampleur ?

Le risque n’est pas totalement négligeable

* Blocage d’état — déja vécu avec l'interventionnisme de certains pays (lrak,

cyBer Iran, Syrie, ..)

* Chaine technique
A- Composants électronique — CPU, connectivités .
* Operating System
A- Acces Réseaux
A° Réseaux (Filaire, Satellitaire, Radio, ...)
Protocoles (IPV4, IPVS, ...)
A Coeurs de réseaux

BB

Systeme d’administration — NOC, SOC
Plateformes de services

Plateformes Applicatives
Applications collaboratives

Cloud

Systeme d’information d’exploitation

/\ * Moyen de contrdle de supervision, Audit, certification, Réglementation
/\ ¢ Normalisation -> perte de contréle par manque de moyen

* Perturbation électromagnétique
AUTRES

* Eruption solaire ~ tous les 10 Ans (mars 89, 2013
* Eruption volcanique d’ampleur (Islande, Japon,...

o),



ANNEXES



Un plan a 1 milliard d'euros pour
renforcer la cybersécurité

Cybersécurité:
Accélération
de la stratégie

Publié le : 18/02/2021

nationale

Regarder sur (£ Youlube

Photo : ministére de I'Intérieur

Financée par France Relance et le Programme d’investissement
d’avenir, la stratégie nationale pour la cybersécurité vise, entre 2o - . o s

k i A = » multiplier par trois le chiffre d'affaires de la filiére (passant de 7,3 milliards a 25 milliards
autres, a doubler les effectifs de la filiere d'ici a 2025. d'euros) -

« positionner la France par rapport a la concurrence internationale en doublant notamment
les emplois de la filiere (passant de 37 000 3 75 000) ;

La transition numérique est porteuse de progrés, mais les espaces numériques sont aussi le lieu » structurer la filiére et repositionner la France par rapport a a la concurrence internationale

d'actions criminelles, notamment les cyberattaques. Pour faire face a cette menace, le en nombre d'entreprises ;

Gouvernement mobilise 1 milliard d’euros, dont 720 millions de financements publics. « faire émerger trois licornes frangaises en cybersécurité en s'appuyant sur les grandes start-
up du secteur, et notamment celles membres du French Tech 120 2 ;

Parmi les objectifs clés fixés a I’horizon 2025 :

Financée par France Relance 7 et le Programme d'investissement d’avenir 2, la stratégie « diffuser une véritable culture de la cybersécurité dans les entreprises ;
nationale pour la cybersécurité vise a faire émerger des champions frangais de la cybersécurité. » stimuler la recherche frangaise en cyber et I'innovation industrielle (hausse de 20% des
brevets).
« A la fois essentielle a la souveraineté des Etats, 3 la pérennité du Cybermalveillance, un dispositif gouvernemental d'assistance aux victimes d'actes 2
développement des entreprises et a la sécurité des citoyens, la de cybermalveillance
cybersécurité est un enjeu majeur du XXle siécle. »
Bruno Le Maire, ministre de I'Economie, des Finances et de la Relance. La campagne de I'ANSSI : "Face a la menace cyber, pas besoin de connaitre [

quelqu'un au Bureau des légendes”



Principaux risques en France (Allianz Risk Barometer 2019)

10 PRlNC|PAUX Classement Pourcentage assement 2018
‘ ' RISQUES EN ‘ — =

FRANCE Incidents cyber (ex : cyber crimes, défaillances ,
0 : AR . 41% 2 (46%
informatiques, violation de données...)

;."..-.;-_,, '‘act t (y ompl ¢ Bertu . de ey e hating 40%

29%

28%




Principales lacunes rencontrées dans
les entreprises

ANSSI

1. des systemes et des applications, dont les sites Web, qui ne sont pas a jour de leurs correctifs de
sécurité

2. une politigue de gestion des mots de passe insuffisante (mots de passe par défaut ou trop simples
et non renouvelés régulierement...)

3. une absence de séparation des usages entre utilisateur et administrateur des réseaux

4. un laxisme manifeste dans la gestion des droits d’accés

5. une absence de surveillance des systémes d'information (analyse des journaux réseaux et de
Seécurité)

6. un cloisonnement insuffisant des systemes qui permet a une attaque de se propager au sein des
réseaux

7.une absence de restrictions d’'acces aux périphériques (supports USB...)

8. une ouverture excessive d’accés externes incontrélés au systeme d’'information (nomadisme,
telétravail ou telé administration des systemes)

9. une sensibilisation et une maturité insuffisantes des utilisateurs et des dirigeants face a la menace
dont ils ne percoivent pas les risques.
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10 Regles de sécurité de PANSSI

1. Utiliser des mots de passe de qualité..

2. Avoir un systéme d’exploitation et des logiciels a jour : navigateur, antivirus, bureautique, pare-feu personnel,
etc.

3. Effectuer des sauvegardes régulieres.

4. Désactiver par défaut les composants ActiveX et JavaScript.
5. Ne pas cliquer trop vite sur des liens.

6. Ne jamais utiliser un compte administrateur pour naviguer.
7. Contrdéler la diffusion d’'informations personnelles.

8. Ne jamais relayer des canulars. Ne jamais relayer des messages de type chaines de lettres, porte-bonheur ou
pyramides financieres, appel a solidarité, alertes virales, etc.

9. Soyez prudent : I'lnternet est une rue peuplée d’'inconnus ! Il faut rester vigilant

10.Soyez vigilant avant d'ouvrir des pieces jointes a un courriel : elles colportent souvent des codes
malveillants. (.pif; .com; .bat ; .exe; .vbs ; .Ink. ...)
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1. Protégez vos acceés avec des mots de passe solides. E !

. Utilisezdes mots de passe suffisamment longs, complexes et différents sur tousles équipements et servicesauxquels vous accédez, qu’ils soient personnels ou professionnels.La majorité des attaque
mots de passe trop simples ou réutilisés. Au moindre doute, ou méme régulierement en prévention, changez-les. Utilisez un gestionnaire de mots de passe etactivezla doubleauthentification chaque tois que c’est
possible pour renforcer votre sécurité (Voir notre fiche sur les mots de passe).

CYBER
s MALVEILLANCE
.GOUV.FR

2. Sécurité numérique : sauvegardezvos donnéesrégulierement

. En cas de piratage, maiségalement en cas de panne, de vol ou de perte de votre appareil, lasauvegarde estsouventle seulmoyen de retrouver vos données (photos, fichiers, contacts, messages...). Sauvegardez
régulierement les données de vos PC, téléphones portables,tablettes et conserveztoujours une copie de vos sauvegardes sur un support externe avotre équipement (clé ou disque USB) que vous débranchez une fois la
sauvegarde effectuée (Voir notre fiche sur les sauvegardes).

3. Appliquez les mises a jour de sécurité sur tous vos appareils (PC, tablettes, téléphones...), et ce, dés qu’elles vous sont proposées

. Vous corrigezainsi les failles de sécurité qui pourraient étre utilisées par des pirates pour s’introduire dans vos appareils, pour y dérober vos informations personnelles ou vos mots de passe, voire pour détruire vos données
ou encore vous espionner (Voir notre fiche sur les mises a jour).

4. Utilisez un antivirus
. Les antivirus permettentde se protéger d’'une grande majorité d’attaques et de virus connus. |l existe de nombreuses solutions gratuites ou payantesselon vos usages et le niveau de protection ou de services recherchés.
Vérifiezrégulierement que les antivirus de vos équipementssont bien a jour et faites des analyses (scans) approfondies pourvérifierque vous n’avez pas été infecté.
5. Téléchargez vos applications uniquement sur les sites officiels
. N’installezdes applications que depuisles sites ou magasins officiels des éditeurs (exemple : Apple App Store, Google Play Store) pour limiter lesrisques d’installation d’une application piégée pour pirater vos équipements.
De méme, évitezles sitesInternet suspects ou frauduleux (téléchargement, vidéo, streamingillégaux) qui pourraient également installer un virus sur vos matériels.
6. Sécurité numérique : méfiez-vous des messagesinattendus

. En cas de réception d’'un message inattendu ou alarmiste par messagerie (email), SMS ou chat, demandeztoujours confirmationa I’émetteur par un autre moyen s’il vous semble connu et légitime. Il peut en effet s’agir
d’une attaque parhameconnage (phishing) visant a vous piéger pour vous dérober desinformations confidentielles (mots de passe, informations d’identité ou bancaires), de I’envoid’un virus contenu dans une piéce-
jointe qu’on vous incite a ouvrir, ou d’un lien qui vous attirerait sur un site malveillant.

7. Vérifiez les sites surlesquels vous faites des achats

. Sile commerce en ligne facilite les achats et offre I’'opportunité de faire de bonnes affaires, il existe malheureusement de nombreux sites de vente douteux, voire malveillants. Avant d’acheter sur Internet, vérifiez que vous
n’étes pas sur une copiefrauduleuse d’un site officiel, la crédibilité de I’offre et consultezlesavis. Sans cette vérification, vous prenezle risque de vous faire dérober votre numéro de carte bancaire et de ne jamais recevoir
votre commande, voire de recevoir une contrefagon ou un produit dangereux.

8. Maitrisez vos réseauxsociaux

. Les réseaux sociaux sont de formidables outils de communication et d’information collaboratifs. lls contiennent toutefois souvent de nombreusesinformations personnelles qui ne doivent pas tomber dans de mauvaises
mains. Sécurisezl’accés avos réseaux sociaux avec un mot de passe solide etunique, définissezles autorisations sur vosinformations et publications pour qu’elles ne soient pasinconsidérément publiques ou utilisées pour

vous nuire, ne relayez pas d’informations non vérifiées (fake news). (Voir notre fiche sur les réseaux sociaux).

9. Séparez vos usages personnels et professionnels
. Avec |'accroissement des usages numériques, la frontiére entre utilisation personnelle et professionnelle estsouvent ténue. Ces utilisations peuvent méme parfois s’imbriquer. Matériels, messageries, « clouds »... Il est
important de séparervos usagesafin que le piratage d’'un acces personnel ne puisse pasnuire a votre entreprise, ou inversement, que la compromission de votre entreprise ne puisse pasavoir d’impactsur la sécurité de vos
données personnelles. (Voir notre fiche surlesusages personnels et professionnels).

10. Sécurité numérique : évitez les réseaux WiFi publics ouinconnus

. En mobilité, privilégiezla connexion de votreabonnement téléphonique (3G ou 4G) aux réseauxWiFi publics. Ces réseaux WiFi sont souvent mal sécurisés, et peuvent étre contrdolés ou usurpés par des pirates qui pourraient
ainsivoir passer et capturer vos informations personnelles ou confidentielles (mots de passe,numéro de carte bancaire...). Sivous n’avezd’autre choixque d’utiliser un WiFi public, veilleza ne jamais y réaliser d’opérations
sensibles etutilisezsipossible un réseau privé virtuel (VPN).

Pour informer et sensibiliser les publics sur les menaces numériques, Cybermalveillance.gouv.fr met a disposition divers contenus thématiques : des supports variés pour comprendre les
cybermenaces et savoir comment y réagir, ainsi que des bonnes pratiques a adopter pour assurer votre sécurité numérique.
> Consulter la liste de I'ensemble des ressources mises adisposition par le dispositif



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/sauvegardes
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mises-a-jour
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/hameconnage-phishing
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/fraude-carte-bancaire/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/reseaux-sociaux/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/securite-usages-pro-perso/
https://www.cybermalveillance.gouv.fr/cybermenaces
https://www.cybermalveillance.gouv.fr/bonnes-pratiques
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition

Quelques données Cyber du CESIN

3 minutes pour pirater un nouvel objet connecté

1,1 million de victimes de fraude a la carte bancaire par an

—
+83 % de smartphones infectés au 2e semestre 2016 B 40 ,
65 vols de données par seconde —
P&
41 % : le taux de succes d'un ransomware - 27
: . : B 24
201 jours pour découvrir une cyberattaque £
1,7 milliard de publicités fraudeuses en 2016 10 3
( t {attag
140 attaques de phishing par heure I.}
Les particuliers deux fois plus infectés que les professionnels B8

@SN

: : “opinionway
Une entreprise subit 29 cyberattaques par an

TOP 10 des attaques en France ou ayant une incidence

Janvier 2019 : Cyberattaque d’Altran via cryptolocker paiement d’'une rangon de 300 Bitcoins (1 M€) perte estimée : 20 M€
Janvier 2019 : Attaque par hacker d’Airbus et récupération de données du personnel

Février 2019 : Attaque de 'lCANN récupérer de données de I'annuaire d’'internet

Avril 2019 : Equateur / suppression du droit d’'asile de Julian Assange nombreuses cyberattaques

Mai 2019 : Attaque de la Ville de Baltimore neutralisation de 10 000 ordinateurs rancon de 89 000 $, perte estimée : ~ 32 M€
Juin 2019 : Ransomware chez Eurofins leader mondial d’'analyse Biologique impact de 35 % sur les résultats semestriels du
groupe

Octobre 2019 : Attaque de la ville de Cognac Rangon de 180 K€ perte de 150 K€

Octobre 2019 : Attaque M6 par Ransomware de type TV5 monde comme en 2015 impact limité

Novembre 2019 : Virus chez Edenred leader mondial solution de paiement dans le monde du travail

Novembre 2019 : Attaque par rangon de I'Hopital de Rouen (CHU) Blocage de machines et équipements électriques
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Le Shadow IT est la principale cause des incidents de sécurité rencontrés

- . ’ .
Le phishing, premier vecteur d’attaque dans les entreprises par les entreprises

Q6. Parmi les causes des incidents de sécurité rencontrées par I'entreprise, cyber-attagues incluses, quelles sont celles auxguelles votre
entreprise a été concrétement confrontée au cours des 12 derniers mois ?
Base : ensemble (228) / Plusieurs réponses possibles

QS5A. Parmi les vecteurs d’attaques suivants, lesguels ont impacté votre entreprise au cours des 12 derniers mois ?
Base : ont constaté une attaque (129) / Plusieurs réponses possibles

Shadow IT (mise en place / utilisation d'applications non approuvées, _
prising ou sper histin [ :0% rseens Pl o sproaes a4%

gt " i Vulnérabilités résiduelles permanentes _ 36%
(vulnérabiict logicel E)éz:emtf:on drune ftafwlle] 529
vulérsiieogicele o déautde conigurtion ——FUA
Arnaque au président 42% Rappel Vague 5 : 47% Négligence ou erreur de manipulation ou de configuration d'un administrateur interne ou d'un salarié 33%
Tentatives de connexion (brute force, etc...) A41% Exposition de données sur un systéme géré par prestataire, due a un défaut de configuration/négligence 29%
. - e Dommage collatéral d'une cyber-attaque via un fournisseur/partenaire atteint par une cyber attaque
Acquisition de noms de domaines illégitimes 35% & v P P v 25%

o ) Cyber-attaque ciblée 24% 0/
Attague en déni de service 33% (o]

Connexion de postes non-approuvés sur le réseau de I'entreprise 18% —

Autre forme d'ingénierie sociale 22% i . i o ont connu au

Extraction et traitement non-approuvés de données par des personnes ayant des accés légitimes 16% moins un élément
Exfiltration et / ou divulgation volontaire par une personne 219 Mice 3 four logidial nant des dvefoncti s altérations de domé o
ayant un acces légitime ° —— ise & jour logicielle entrainant des dysfonctionnements ou des altérations de données 15%

Attaque indirecte par rebond via un prestataire 20% Rappel Vague 5 : 16% [ 6 Solutions industrielles ne pouvant étre sécurisées 14% 3 5 &léments

Malveillance ou fraude interne en moyenne
Usage abusif d'outils (administration, support...) 10% types d'attaques 13% == Y
. . en moyenne Action abusive volontaire d'un administrateur possédant des comptes 3 privileges élevés 7%
Intrusion physique 2% parmi ceux ayant subi . . R
au moins une attaque Malveillance d'un prestataire 3%
Autre type de cyber attaque
tye v . - 6% Aucun de ces éléments _ 11%
T s Pour le Baromeétre de la cyber-sécurité des entreprises - Vague 6

Le vol de données et le déni de service sont les conséquences directes de

Plus de la moitié des entreprises considerent que les menaces en lien avec
ces attaques

le cyber-espionnage sont élevées

Q5B. Et quelles ont été les conséquences de cette/ces attaque(s) ?
Base : ont constaté une attaque (129) / Plusieurs réponses possibles

Vol de données (personnelles et/ou stratégiques ou techniques) [N 230%
Déni de service I 29%

Q9. Aujourd’hui, comment évaluez-vous le niveau des menaces relatives au cyber-espionnage pour votre entreprise ?
Base : ensembile (228)

Données chiffrées par un ransomware 24% Roppel Vague 5 : 25%
Usurpation d'identité 23% Assez élevé
Infection par d'autres types de malwares 19% K
Transactions frauduleuses 19%
Effacement ou altération de données 14% 39% Assez faible
Détournement de domaines 10%
Cyber espionnage économique ou industriel 10% by |
Infection par un botnet 8% I 3 Trés élevé 5 60 m N .
Extarsion 7% Conséquences A Trés faible
Défiguration de site web 7% en moyenne ESTIMENT UN NIVEAU ELEVE
parmi ceux ayant subi
Contrefagon 5% au mains une attaque DES MENACES RELATIVES AU
Cryptojacking 4% CYBER-ESPIONNAGE

Usurpation de comptes sur des réseaux sociaux / fake news 2%

Autre [ 16%

Pour le Baromeétre de la cyber-sécurité des entreprises - Vague 6 Baromeétre de la cyber-sécurité des entreprises - Vague 6




Reglement Général sur la Protection des Données

Ce reglement issu de I’'Union Européenne a pour but de protéger les données de toutes personnes
physiques. Le texte constitué d’une centaine d’articles a été adopté et promulgué en Avril 2016, pour
une entrée en vigueur le 25 Mai 2018.

Parmi les points clefs a retenir

La mise en place de cadre harmonisé

L'application extra-territorial

Le consentement « explicite » et « positif » de la part des consommateurs

Le droit a I'effacement des données

Le droit a la portabilité des données personnelles

Le profilage client est soumis a contréle voire aprobation

Les principes de « protectiondes données des la conception » et de « sécurité par défaut »

Les notifications en cas de fuite de données

La possibilité de désigner un délégué a la protection des données (Data Protection Officer)

0. Les sanctions plus importantes : le reglement donne aux régulateurs le pouvoir d'infliger des sanctions
financieres allant jusqu'a 4 % du chiffre d'affaires mondial annuel d'une entreprise ou 20 millions d'euros

11. La création du Comité européen de la protection des données

12. L'élaboration de codes de conduite destinés a contribuer a la bonne application du présent reglement est

encouragée (article 40 du réglement).
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