club
open
prospective

newnormal aunextnormal

Depuis la crise sanitaire un nouveau rapport au monde emerge
Pluslocal, Plus numérique, Plus green
Mais moins Securiseé Digitalement parlant
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Cybersécurité & Cybercriminalité

ACyber @) 2 NJg@dKyb&rnétikésignifiant« gouvernaibs
A Cybersécurité :

A Ensembleles moyens utilises pour assurer la securité des systemes etd
données informatiques d'un Etat, d'une entrepéise R S

LISNE 2 Y VY ¢
aussi un ensemble deis, politiques, outils, dispositifs, concepts et
mécanismes de sécuritéegestion des risque$ormations, bonnes
pratigues et technologies qui peuvent étre utilisés pproteger
A Lacybersécurit@oit permettre de déjouerlesattaques

A Cybercriminalité : [sf e
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A Ecosystem#éscomplexeou seretrouvede nombreuxacteursallantdu cybercrlmm allte
LoupSolitairea desorganisations etatiques voire des groupes de Fulte
terroristes
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https://fr.wikipedia.org/wiki/Grec_ancien

Ecosysteme
complexe en
France pour
limiter les
risques et
contrer les
assaillants

Communauté publique cyber francaise

MINISTERE
HES ARMEES

Le COMCYBER assure Ia
protection des systémes
d"information placés sous la
< A responsabilite du chef detat
-major des armées en sa
qualité d'autorité qualifiee

Au sein de |2 ORM, e
pour la securite des systemes

Centre de recherche et
danalyse cyber concourt
a informer, eclairer,

d'information et 13 conduite

. de la défense du ministére
des Armees.

renseigner les autorités
dans leurs decisions,
potamment relatives aux
opérations sur thédtres
extériours.

DGA

Direction générale de Commandement de
I'armement cyberdéfense
(DGA) (COMCYBER)*

La DGA est le maitre &’ ouvrage des
programmes d'armement. La DGA

militaire
(DRM)

-Maitrise de lMinformation (DGA-MI)
est en charge de concevoir les armes

Pour Fexercice de ses

; missions, le COMCYBER Direction seignemen
cybernetiques au profit du ministers ::, "1‘ d"|:r\ e:axcn"aulo 2 ICI.I s n.e :
¢ -m v
des Armées, que ce soit pour les ef‘:um train 'u; etdela s.ecume
services de renseignement oul pour by de la Défense
L oS organismes
les forces du COMCYBER
interarmees : CALID,
CASSI et CPROC £ 4y oo W
Direction générale

(DGSE)

DGSE &t DRSD assurent eux-mémes
la protecton de leurs systemes
d'informations, en plus de Jeurs activités

*Primo-intervenants
ﬁ en cas de crise majeure

Direction du renseignement

de I séeurité extérieure 9612 Sécurité intérieure

’CYBER

Agence nationale de I3 sécurité des
systémes d’information
(ANSSI)*

Roles : anticipation, détection de ks
menace, réponse aux incdents,
Opdration de cyberdéfense ouverte 3
ce niveau, Sous-direction des
opénations (SDO) - assure au niveau
operatif et tactique [ defense des

Direction generale Tracfin dispose d'une
division d'enquéte spécialisée
sur la cyberaiminalite
financiere, tandis que 13 DNRED
dispose d'un service spécialisé
cyberdouane.

(DGSIS)

Prévention, surveillance et
y
de renseignements s'agissant des _/’ neFENsE répression des actes d'ingerence
b menaces et enjeux du secteur de [a P —— portant atteinte au potentiel
défense = Soscre économique, industriel et
Réserve opera_nonnelle ,'m,m';qw Ay
Téiscoaigetfa RSC Tetéchapsr e LBOSN de cyberdéfense
o8 2018 o8 2013

(RCD)*

systémes numériques d'intérét pour Brigade d'enquétes 2 z
fa nation. sur les fraudes aux Sous-direction de la Lutte
M technologies de conrela
SO/ A Vinformation Cybercriminalité
/ (BEFTI) (sDLQ)
. (0
W G p L e Rattaché 3 1a Direction
Cellule francaise de lutte ) Centre de lutte centrale de a pofice
contre le blanchiment R;t’.z( Te .:li;eppmfe(h:lze contre les szh‘.,l;‘Errj:;T:l elie m‘;
Cipit!“x & poixe s, elle P . s end {J lotage et de
de“ etle hntte contre la am-;glnes I3 coordination de &3 lutte
nc nt cybermenace 3 Paris et numernques contre la cyb«-rcn.-mrul-(é
du terrorisme en petite couronne. Elle (G3N) au plan national. Elle détecte
traite principalement les nouvelies menaces, aide
. . " des amentes aux les victimes et enquéte afin
Dh:nuu'Na € systemes de traitement de réprimer les crimes,
du mm“’“ automatisés de - R (Pharos et info escroqueries
et des Enquétes données. Rattache au pole sont des plateformes de
Douaniéres judiciaire de la Foffice central de lutte contre
(DNRED)

la criminalité lide aux

technologies de Finformation

de 5 communication
{ocienc)

(PIGN), est charge
d'identifier les
phenomenes emergents
et de conduire des investigations
d'initiative sur internet. If

coordonne également le résaau
des enquéteurs technologies
numeriques (NTECH) et leurs
correspondants (C-TECH)
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L'état de la menace cyber en quelques chiffres

Cyberattaques : des

A 76 % des dirigeants d'ETI déclarent avoir subi au moins une incidence cyber " olosseles!
2019

A 90 % des entreprises francaises ont été victimes de etbagues en 1 an 1 ,1 50/ 0 <«
A 12 % des entreprises ont connu des attaques par rancongiciel

A 80 % des entreprises francaises n'ont pas de plan de réponse aux incidents
robustes

A 86 % des entreprises sondées n'ont toujours pas souscrit de contrat cyber
assurance O N enaLes

A + de 1 100 victimes d'attaques par ran¢ongiciel en France depuis début 2020 +25 %
N /

26 % de particuliers)

A 5 200 milliards de dollars : colt de la cybercriminalité, estimé par I'ONU, pour
I'économie mondiale entre 2020 et 2025

A Industries les plus attaquées en 2020 :

SIGNALEMENTS SIGNALEMENTS CYBER- ATTAQUES SUR

A Banques : 78% PLATEFORME FBI MALVEILLANCE COMPTES CLOUD

, (1) (] o

A Santé: 73% 2 . _
A Gouvernement : 43% = &b
+350 % +400 % +630 %

Source : CESIN



Quels sont | es typologies do

U Les Hackers (Hacktivistes)

A Types: joueurs, Ideologues, Communaut ®, Lan

Destructeurs doéi mage [/ Notor.

A Cibles : Gouvernement, Education, Médecine, Energie,
Transport, Aerospatiale

U Les Cybercriminels

A Types : Voleur (Appat du gain),
A Cibles : Finance, Commerce, Distribution

U Les Cyberterroristes
A Types : Prosélytisme, Terroristes, Destructeur de données
A Cibles : Défense, Gouvernement, Médias

UAtt aguants | s silsts MaboBs) at
A Types : Cyber-espionnage, Déstabilisation politique, sabotage
A Cibles : Défense, Gouvernement, OIV Stratégiques

®

Mode opératoire
1. Pénétrer le réseau
2. Exécuter un code malveillant S
3. Masquer ses positions
4. Accéder au bon niveau
RQFRYAYAAUNI GA2Y
5. Récupérer les identifiants enots
de passe
6. Rester indétectable
7.1/ 2YLINBYRNB f QSOz2aeail
8. Se déplacer & analyser le S
9. Collecter les informations
pertinentes
10. Exfiltrer des données
11.Bloquer voire détruire des
applications

Humaine




Dark web / web clandestin / web caché

A Contenude réseaux superposés qui utilisent I'internet public, mais qui sont seulement A Surface Web
accessibles via des logiciels, des configurations ou des protocoles spécifigues. ~

Anyone can view these sites

Pages can be indexed and aggregated by
search engines using keywords, URLs and
other content on the page.

A Lesdarknetshébergent ledark webincluentdesréseaux amé-ami de pair a pair, ainsi f
gue de grands réseaux populaires tels gneenet 12Pet Tor, qui sont gerés par des J
organisations publigues et des individus. Deep Web

A Services de TOR : + 76 000 sites (fin 2020) L S Some can view these stes

Legitimate Deep Web pages are often
excluded from search engine indexing
because they contain protected information.
f& ‘ g Examples: online bank accounts, healthcare
service portals, academic journals, secure
access databases

A Moteur de recherche
A Sites Commerciaux ==
A{AGSa RS O02YYdzyAOl GA2 ,,,,
A Sites hébergeur Web

A Sltes Financiers . : .
oo J | Pages are located in the deepest part of the Deep Web.
A { U SY S R Q S E LI 2 A U | U A2 y Pages can only be accessed by special Web browsers
like TOR.

A S|tes d e PU bl |Cat| on a w @ Pages are hidden, and activity is completely anonymous.

A{A0Sa RQI NOKA @I 3S

A Portails . @
A Mediassociaux Areedom of the Press Foundation

- ALa Quadrature du Net
A Associations A elecomix mmm= FREEDOM OF THE

A X e PRESS FOUNDATION



Rappel des types Cyweda dutant esanreass 2010

V=T =E

«— 2000s
2010
201
2012
2013
2014

Major incidents 2015

2016

2017
2018
2019

Groups

Advanced Persistent Threat

Individuals  DkDI]| -

Major vulnerabilities

ublicly disclosed
P Y (2018)

2010
201
2012
2013
Malware 2014
2015
2016
2017
2019

Source Wi

Hacking in the 2010s [hide]
Timeline 20208 —
Operation Aurora - Australian cyberattacks - Operation ShadowMet - Operation Payback
DigiMotar - DMNSChanger - HBGary Federal - Operation AntiSec - Operation Tunisia - PlayStation - RSA SecurlD compromise
LinkedIn hack - Stratfor email leak - Operation High Roller
South Korea cyberattack - Snapchat hack - Cyberterrorism Attack of June 25 - 2013 Yahoo! data breach - Singapore cyberattacks
Anthem medical data breach - Operation Tovar - iCloud leaks of calebrity photos - 2014 JPMargan Chase data breach - Sony Pictures hack - Russian hacker password theft - 2014 Yahoo! data breach
Office of Personnel Management data breach - Hacking Team - Ashley Madison data breach - VTech data breach - Ukrainian Power Grid Cyberattack - SWIFT banking hack

Bangladesh Bank robbery - Hollywood Presbyterian Medical Center ransomware incident - Commission on Elections data breach - Democratic Mational Committee cyber attacks - Vietnam Airpornt Hacks - DCCC cyber attacks - Indian Bank data breaches - Surkov leaks
= Dyn cyberattack - Russian interference in the 2016 U.3. elections

2017 Macron e-mail leaks - WannaCry ransomware attack - Westminster cyberattack - Petya cyberattack (2017 cyberattacks on Ukraine) - Equifax data breach - Deloitte breach - Disqus breach
Trustico - Atlanta cyberattack - SingHealth data breach
Sri Lanka cyberattack - Baltimore ransomware attack - 2019 Bulgarian revenue agency hack
Hacktivism  Anonymous (associated events) - CyberBerkut - GNAA - Goatse Security - Lizard Squad - LulzRaft - LulzSec - Mew World Hackers - MullCrew - QurMine - PayPal 14 - RedHack - TeaMplisoM - UGNazi

Bureau 121 - Charming Kitten - Cozy Bear - Dark Basin - Elfin Team - Equation Group - Fancy Bear - Guccifer 2.0 - Hacking Team - Helix Kitten - Iranian Cyber Army - Lazarus Group (BlueMorOff) (AndAriel) - NSO Group - PLA Unit 61398 -
PLA Unit 61486 - PLATINUM - Pranknet - Red Apollo - Rocket Kitten - Syrian Electronic Army - Tailored Access Operations - The Shadow Brokers - Yemen Cyber Army

George Hotz - Guecifer - Jeremy Hammaond - Junaid Hussain - Kristoffer von Hassel - Mustafa Al-Bassam - MLT - Ryan Ackroyd - Sabu - Topiary - Track2 - The Jester - weev

Evercookie (2010) - iSeeYou (2013) - Heartbleed (2014) - Shellshock (2014) - POODLE (2014) - Rootpipe (2014) - Row hammer (2014) - JASBUG (2015) - Stagefright (2015) - DROWN (2016) - Badlock (2016) - Dirty COW (2016) - Cloudbleed (2017) - Broadcom Wi-Fi (2017) -
EternalBlue (2017) - DoublePulsar (2017) - Silent Bob is Silent (2017) - KRACK (2017) - ROCA vulnerability (2017) - BlueBorne (2017) - Meltdown (2018) - Spectre (2018) - EFAIL (2018) - Exactis (2018) - Speculative Store Bypass (2018) - Lazy FP State Restore (2018) - TLBleed

+ Sig3poof (2018) - Foreshadow (2018) - Microarchitectural Data Sampling (2019) - BlueKeep (2019) - Kr00k (2019)
Bad Rabbit - Stuxnet - SpyEye
Kelihos - Stars - Metulji botnet - Dugu - Alureon
Mahdi - Carna - Flame - FBI - Shamoon - Red October - Dexter
DarkSeoul - CryptoLocker
Careto - DarkHotel - Dugu 2.0 - FinFisher - Brambul - Gameover Zeus - Carbanak
Dridex - Rombertik - TeslaCrypt - Hidden Tear
Hitler - Petya (MotPetya) - KeRanger - Jigsaw - MEMZ - Pegasus - Mirai - X-Agent
LogicLocker - BrickerBot - Kirk - Rensenware ransomware - WannaCry - XafeCopy - Triton

Grum - Joanap - MetTraveler - MSA ANT catalog - R2D2 - Regin - Tinba - Titanium - Vault 7 - ZeroAccess botnet

kipedia



Rappel du contexte de souveraineté

Jacyues
Ru‘lc \<|<>ns wActuelle-
l{:‘ Toi Urvoasic
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Al QFTFTFFIANBE {Y26RSY SY HAMC .élonon 0 NI
RAYSYaAzZy ROAYUSt f A3ISYyOs: 2 dzLJc
cdzalj dzQl t 2 NR @ i ESTATTALr
A Les programmes PRISKkeyscorgNSA) X NEBY2YVi Hefy ==
Uz2dziSa FT2N¥Sa RQAYTZ2NXNI GA rEeuridiqes I SEGt UiTest AY a
US. -

A La signature du Patrigkct/ FreedomActet plus
récemment le Cloud\ct autorise les USA accéder sur LY = R
azy a2t YIAa |dzaaA YQAYLERZNUS ™. . e, , S5Sa
au sein de sociétées ameéricaines (GAFAM et autres). ,

A5Sa AYAGALFOAGSa O2YLI NYof Si
Internationaux

alk (g You
AOL % mail &
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AL A 1 NWA a.

A[Sé NRA &dljdzSa RS OBOSNONAYAYItAUGCSA|INgE®AL A" =7 ¥
croitre depuis plusieurs années avec les ARivdgnced & > '
Persistent ThreatLhinoise (1€18), Russe (229), Corée 0T 1 aCt.
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Nord (37#38), Iranienne (3® n 0 X X
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Démocratie

Les sources de la puissance
ameéricaine

par Jean -Claude Empereur
15/03/04

But :Maitiriser les chaines
technologiques, maintenir une avance
technologique et combler des
mangues Si necessaires

Gemplus : Carte a puce,
Alcatel : Telecom,
Alsthom : Nucléaire,
Technip : Pétrole,
Ericsson : 5G,

X

NSF (sciences), DARPA (défense), NASA (espace), NEOA (climat), NIH (santé), EPA (envirc
YYwS /lw[,[9% ¢tDX t![!5Lb 0F2YRa& RQAYODS3H
sensibles), INQ-TEL (filiale de la CIA).

Longhorn, Carnivore, Lddfe : exemples de logiciels tournés notamment vers le traitement ou
f QAYISANI GA2Y RS R2yySSa aSyaAiofSad [ S NI
dans ce tableau.



Risques Cyber venant notamment des états

Cover tracks

A Une APT - Advanced Persistent Threat cible généralement une and remain

undetected

Exfiltrate

organisation pour des motifs d'affaires ou un Etat pour des motifs fo

Olltl ues. s I Commodit .
politiq ey Threats ¥ e

Advanced

Persistent

AUne cinquantaine sont identifi ®es pr @ Threat @t uzaine
and obtain
credentials

peuvent regrouper plusieurs milliers \/ ckers)
Outbound

eployment

. sz s . . . ;. initiated
A Une APT exige un degré élevé de dissimulation sur une longue période M
Di

de temps. Le but d'une telle attaque est de placer du code malveillant
personnalisé sur un ou plusieurs ordinateurs pour effectuer des taches

spécifiques et rester inapercu pendant la plus longue période possible.

A Le terme est aussi utilisé pour désigner un groupe, comme un
gouvernement, avec a la fois la capacité et l'intention de cibler, de fagon
persistante et efficace, une entité spécifique.

page 11



Liste des Hackers & APT rechercheés par

le FBI

page 12

en 2020

Chine

A PLAUnit 61398: APT1
A PLAUnit 61486:APT2
A Buckeye : APT3

A RedApollo: APT10

A Codoso Team:APT19
A Wocao: APT20

A PLAUnit 78020: APT30
A Periscope Group : APT40
A Double Dragon : APT41
Iran

A Elfin Team : APT33

A Helix Kitten : APT34

A Charming Kitten : APT35
Coréedunord

A RicochetChollima : APT37

A Lazarus Group : APT38

Russie

A FancyBear: APT28
A Cozy Bear: APT29
A Voodoo Bear

A Venomous Bear
United States

A Equation Group
Uzbekistan

A SandCat associated with the National Security
Service

Vietnam
A Oceanlotus:APT32



